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DATENSCHUTZERKLARUNG

Zuletzt aktualisiert: September 2023
Einleitender Abschnitt: Wichtigste Anderungen

Als Ihr vertrauensvoller Partner ist der BNP Paribas-Gruppe der Schutz Ihrer personenbezogenen Daten wichtig.
Wir haben unsere Datenschutzerklarung verbessert, indem wir die folgenden Informationen transparenter gestaltet haben:

- Verarbeitungstatigkeiten im Zusammenhang mit Marketingaktivitaten

- Verarbeitungstatigkeiten im Zusammenhang mit der Bekdmpfung von Geldwasche und Terrorismusfinanzierung so-
wie mit internationalen Sanktionen (Einfrieren von Vermdgenswerten)

Einfiihrung

Wir nehmen den Schutz lhrer personenbezogenen Daten sehr ernst. Dementsprechend hat die BNP Paribas-Gruppe
strenge Grundsatze in ihrer Charta zum Schutz personenbezogener Daten, die unter group.bnpparibas/uploads/file/bnppa-
ribas_personal _data privacy charter.pdf verfligbar ist.

BNP Paribas 3 Step IT S.A., Zweigniederlassung Deutschland, Hohenstaufenring 62, 50674 Koln (eine Zweigniederlas-
sung der BNP Paribas 3 Step IT S.A., Nanterre, Frankreich, ein Unternehmen der BNP Paribas Lease Group S.A., Nanterre
und der 3 Step IT QY, Helsinki, Finnland) (,Wir“) ist als Verantwortliche fiir die Erhebung und Verarbeitung Ihrer personenbe-
zogenen Daten im Zusammenhang mit ihren Tatigkeiten verantwortlich.

Unsere Aufgabe ist es, alle unsere Kunden — Privatpersonen, Unternehmer, kleine und mittlere Unternehmen, GroRunterneh-
men und institutionelle Anleger — zu unterstitzen. Als Mitglied einer integrierten Bank- und Versicherungsgruppe bieten wir
unseren Kunden in Zusammenarbeit mit den verschiedenen Gesellschaften der Gruppe eine vollstdndige Palette von Bank-,
Anlage-, Spar-, Versicherungs- und Leasingprodukten und -dienstleistungen an.

Mit dieser Datenschutzerklarung wollen wir Ihnen darlegen, wie wir lhre personenbezogenen Daten verarbeiten und wie Sie
Ihre damit verbundenen Rechte ausliben kdnnen.

1. SIND SIE VON DIESER ERKLARUNG BETROFFEN?

Diese Datenschutzerklarung gilt fir Sie, wenn Sie (,Sie”):
e mit uns in einer Kundenbeziehung oder einer sonstigen vertraglichen Beziehung zu uns stehen (z. B. als Biirge);

e ein Familienmitglied einer unserer Kunden sind. Etwa weil unsere Kunden uns gelegentlich Informationen tber ihre
Familie mitteilen, wenn dies notwendig ist, um ihnen ein Produkt oder eine Dienstleistung anzubieten;

e sich fiir unsere Produkte oder Dienstleistungen interessieren und uns lhre personenbezogenen Daten selbst zur
Verfligung stellen (z. B. auf unseren Websites und digitalen Anwendungen, bei Veranstaltungen oder Sponsoring-
aktionen oder Uber eine Agentur);

e unser Lieferant sind oder uns Geschéafte antragen.

Wenn Sie uns personenbezogene Daten von Dritten zur Verfligung stellen, informieren Sie diese bitte liber die Weitergabe
ihrer Daten an uns und leiten Sie diese Datenschutzerklarung an sie weiter. Wir stellen sicher, dass wir ebenso verfahren,
wann immer uns die Kontaktdaten der betreffenden Person bekannt sind.

2. WIE KONNEN SIE UNSERE VERARBEITUNG IHRER PERSONENBEZOGENEN DATEN KONTROLLIEREN?

Sie haben die nachfolgend beschriebenen Rechte, mit denen Sie eine Kontrolle tber lhre personenbezogenen Daten und die
Art und Weise, wie wir sie verarbeiten, ausiiben kénnen.

Wenn Sie von den unten aufgeflihrten Rechten Gebrauch machen wollen, richten Sie Ihre Anfrage bitte an die folgende Ad-
resse:

BNP Paribas 3 Step IT S.A.
Zweigniederlassung Deutschland
Hohenstaufenring 62

50674 Koln

oder

per E-Mail an dsb.de.leasingsolutions@bnpparibas.com oder stellen Sie eine Datenschutzanfrage auf unserer Website
leasingsolutions.bnpparibas.de/datenschutzanfrage. Ggf. werden wir Sie zur Identifikation um Einreichung geeigneter Identi-
tatsnachweise bitten.

Wenn Sie Fragen zu dieser Datenschutzerklarung haben, insbesondere, wie wir lhre personenbezogenen Daten verwenden,
richten Sie diese bitte an unseren Datenschutzbeauftragten, unter den oben angefiihrten Kontaktdaten.
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2.1. Sie konnen Auskunft liber ihre personenbezogenen Daten anfordern
Wenn Sie Auskunft zu lhren personenbezogenen Daten wiinschen, stellen wir lhnen eine Kopie der bei uns lber sie
vorhandenen Daten sowie Informationen Uber deren Verarbeitung zur Verfigung.
Ihr Auskunftsrecht kann aufgrund gesetzlicher Vorschriften eingeschrankt sein. Dies ist beispielsweise der Fall beim
Gesetz Uber das Aufsplren von Gewinnen aus schweren Straftaten (GwG), welches es uns untersagt, Auskunft zu
solchen Vorgangen zu erteilen.

2.2. Sie konnen die Berichtigung lhrer personenbezogenen Daten verlangen
Wenn Sie feststellen, dass Sie betreffende Daten unrichtig oder unvollstéandig sind, kénnen Sie verlangen, dass diese
Daten entsprechend berichtigt oder vervollstandigt werden. Unter Umstanden kann hierfiir die Vorlage von Belegen
erforderlich sein.

2.3. Sie kdnnen die Léschung lhrer personenbezogenen Daten verlangen
Sie kénnen die Loschung lhrer personenbezogenen Daten verlangen, soweit dies gesetzlich zuldssig ist.

2.4. Sie konnen gegen die Verarbeitung lhrer personenbezogenen Daten auf der Grundlage berechtigter Interes-
sen Widerspruch einlegen
Wenn Sie mit einer auf einem berechtigten Interesse beruhenden Verarbeitung nicht einverstanden sind, kdnnen Sie
aus Griinden, die sich aus Ihrer besonderen Situation ergeben, Widerspruch einlegen, indem Sie uns genau lber die
betroffene Verarbeitung und die Griinde fiir den Widerspruch informieren. Wir werden die Verarbeitung lhrer perso-
nenbezogenen Daten einstellen, es sei denn, es liegen zwingende schutzwiirdige Griinde vor oder die Verarbeitung
dient der Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.

2.5. Sie konnen Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten zu Zwecken der Direktwer-
bung einlegen
Sie haben das Recht, jederzeit gegen die Verarbeitung Ihrer personenbezogenen Daten zu Zwecken der Direktwer-
bung Widerspruch einzulegen. Dies gilt auch fir das Profiling, soweit es mit solcher Direktwerbung in Verbindung
steht.

2.6. Sie konnen die Einschrankung der Verarbeitung lhrer personenbezogenen Daten verlangen
Wenn Sie die Richtigkeit der von uns verwendeten personenbezogenen Daten bestreiten oder Widerspruch gegen die
Verarbeitung lhrer personenbezogenen Daten einlegen, werden wir lhren Antrag prifen. Sie kénnen verlangen, dass
wir fur die Dauer dieser Prifung die Verarbeitung lhrer personenbezogenen Daten einschranken.

2.7. Sie haben Rechte gegen eine automatisierte Entscheidung
Sie haben grundsatzlich das Recht, nicht einer ausschlieRlich auf einer automatisierten Verarbeitung — einschlieRlich
Profiling — beruhenden Entscheidung unterworfen zu werden, die Ihnen gegeniiber rechtliche Wirkung entfaltet oder
Sie in ahnlicher Weise erheblich beeintrachtigt. Wir kénnen jedoch eine solche Entscheidung automatisieren, wenn sie
fur den Abschluss oder die Erfiillung eines Vertrages mit uns erforderlich ist, aufgrund von Rechtsvorschriften zulassig
ist oder wenn Sie lhre Einwilligung gegeben haben.
In jedem Fall haben Sie das Recht, die Entscheidung anzufechten, Ihren Standpunkt darzulegen und das Eingreifen
einer zustandigen Person zur Uberprifung der Entscheidung zu verlangen.
Weitere Informationen dazu finden Sie im Anhang 2.

2.8. Sie kdnnen lhre Einwilligung widerrufen
Basiert die Verarbeitung Ihrer personenbezogenen Daten auf einer von lhnen gegebenen Einwilligung, kénnen Sie
diese jederzeit mit Wirkung fiir die Zukunft widerrufen.

2.9. Sie kdnnen die Ubertragbarkeit eines Teils Ihrer personenbezogenen Daten verlangen
Sie kénnen eine Kopie der uns von lhnen zur Verfiigung gestellten, personenbezogenen Daten in einem strukturierten,
gangigen und maschinenlesbaren Format anfordern. Sofern dies technisch machbar ist, kénnen Sie verlangen, dass
wir diese Kopie an einen Dritten Ubermitteln.

2.10. Einreichung einer Beschwerde bei einer fiir den Datenschutz zustandigen Behorde

Zusatzlich zur Austbung der oben genannten Rechte kénnen Sie eine Beschwerde bei jeder fur den Datenschutz
zustandigen Aufsichtsbehdrde einreichen. Die Anschrift der fuir uns zustéandigen Aufsichtsbehdrde lautet:

Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Postfach 20 04 44
40102 Dusseldorf

e
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3. WESHALB UND AUF WELCHER RECHTLICHEN GRUNDLAGE VERWENDEN WIR IHRE PERSONENBEZOGE-
NEN DATEN?

3.1. lhre personenbezogenen Daten werden verarbeitet, um unseren zahireichen regulatorischen Verpflichtungen
nachzukommen
Ihre personenbezogenen Daten werden verarbeitet, wenn dies erforderlich ist, damit wir die fur uns geltenden Vor-
schriften einhalten kdnnen, einschlief3lich der Bank- und Finanzvorschriften.

3.1.1. Wir verwenden lhre personenbezogenen Daten, um:

e Geschéafte und Transaktionen zu liberwachen, damit wir diejenigen identifizieren konnen, die von der nor-
malen Routine/den normalen Mustern abweichen (z. B. wenn Sie eine grofie Geldsumme in einem anderen
Land als dem lhres Wohnsitzes abheben);

¢ lhre Transaktionen zu Uberwachen, um Betrug zu verhindern, aufzudecken und Betrugsfalle zu bearbeiten;

¢ Risiken zu verwalten und zu melden (Finanz-, Kredit-, Rechts-, Compliance- oder Reputationsrisiken usw.),
denen die Gruppen von BNP Paribas und 3 Step IT OY sowie deren jeweiligen Einheiten im Rahmen ihrer
Aktivitdten ausgesetzt sein konnte;

o gemal Wertpapierhandelsgesetz (WpHG) Mitteilungen in jeglicher Form aufzuzeichnen, die sich zumindest
auf die im Rahmen des Eigenhandels getatigten Geschafte und die Erbringung von Dienstleistungen im
Zusammenhang mit Kundenauftragen, insbesondere deren Entgegennahme, Ubermittlung und Ausfiihrung,
beziehen;

o die Angemessenheit und Eignung der fiir jeden Kunden erbrachten Investitionsdienstleistungen geman dem
Wertpapierhandelsgesetz (WpHG) zu bewerten;

e bei der Bekampfung von Steuerbetrug mitzuwirken und die steuerlichen Kontroll- und Meldepflichten zu
erflllen;

e Transaktionen zu Buchhaltungszwecken aufzuzeichnen;

¢ Risiken im Zusammenhang mit der sozialen Verantwortung von Unternehmen und der nachhaltigen Ent-
wicklung vorzubeugen, aufzudecken und zu melden;

e Bestechung bzw. Bestechlichkeit aufzudecken und zu verhindern;

 die fur Vertrauensdienstanbieter, die Zertifikate fir elektronische Signaturen ausstellen, geltenden Bestim-
mungen einzuhalten;

o verschiedene Geschafte, Transaktionen oder Anweisungen auszutauschen und zu melden oder auf eine
offizielle Anfrage von ordnungsgemaR autorisierten lokalen oder auslandischen Finanz-, Steuer-, Verwal-
tungs-, Straf- oder Justizbehdrden, Schiedsrichtern oder Mediatoren, Strafverfolgungsbehdrden, staatlichen
Behorden oder 6ffentlichen Einrichtungen zu antworten.

3.1.2. Wir verarbeiten Ihre personenbezogenen Daten zu Zwecken der Geldwaschebekiampfung und der Be-
kdampfung der Terrorismusfinanzierung

Als Teil einer Bankengruppe mussen wir Uber ein robustes System zur Bekampfung von Geldwasche und
Terrorismusfinanzierung sowie Uber ein System zur Anwendung lokaler, europdischer und internationaler
Sanktionen verfligen.

In diesem Zusammenhang sind wir mit der BNP Paribas S.A., der Muttergesellschaft der BNP Paribas-Gruppe,
gemeinsam fur die Datenverarbeitung verantwortlich.

Die Verarbeitungstatigkeiten, die zur Erfillung dieser rechtlichen Verpflichtungen durchgefiihrt werden, sind
in Anhang 1 aufgefihrt.

3.2. lhre personenbezogenen Daten werden verarbeitet, um Vertriage zu erfiillen, dessen Vertragspartei Sie sind
oder um auf lhren Wunsch hin vorvertragliche MaBnahmen durchzufiihren
Ilhre personenbezogenen Daten werden verarbeitet, wenn es fiir den Abschluss oder die Erflllung eines Vertrages
erforderlich ist, um:

¢ lhre Kreditrisikoeinstufung und lhre Ruckzahlungsfahigkeit zu bestimmen;

e zu beurteilen (z. B. auf der Grundlage lhrer Kreditrisikoeinstufung), ob wir Ihnen ein Produkt oder eine Dienstleistung
anbieten kdnnen und zu welchen Bedingungen (z. B. Preis);

¢ lhnen die im Rahmen des jeweiligen Vertrages erworbenen oder beauftragten Produkte und Dienstleistungen zur
Verfligung zu stellen;

¢ bestehende Riickstéande zu verwalten (ldentifizierung von Kunden mit Riickstanden);
o auf Ihre Anfragen zu antworten und Sie zu unterstitzen;
o Sie mit Informationen zu lhren Produkten und Dienstleistungen zu versorgen.
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3.3. lhre personenbezogenen Daten werden zur Erfiillung unseres berechtigten Interesses oder des berechtigten
Interesses eines Dritten verarbeitet
Wenn wir eine Verarbeitungstatigkeit auf ein berechtigtes Interesse stiitzen, wagen wir dieses Interesse gegen lhre
Interessen oder Grundrechte und -freiheiten ab, um einen gerechten Ausgleich zwischen ihnen zu gewahrleisten. Wenn
Sie weitere Informationen Uber das berechtigte Interesse an einer Verarbeitung winschen, kontaktieren Sie uns bitte
unter der oben angegebenen Adresse.

3.3.1.

3.3.2.

Im Rahmen unserer Geschiftstitigkeit als Finanzierer verwenden wir lhre personenbezogenen Daten,
um:

¢ die Risiken zu verwalten, denen wir ausgesetzt sind:

o wir fragen Informationen von Auskunfteien an in Bezug auf Ihre Bonitat und Ihr Kreditausfallrisiko und
Ubermitteln Daten an Auskunfteien Gber lhre vertraglichen Verpflichtungen und den Riickzahlungsstatus
bei einem Kreditausfall;

o wir bewahren Nachweise iber Vorgange oder Transaktionen auf, auch in elektronischer Form;

o wir iberwachen lhre Transaktionen, um Betrug aufzudecken;

o wir fihren die Beitreibung von Forderungen durch;

o wir bearbeiten Rechtsanspriiche und Ubernehmen die Rechtsverteidigung im Falle von Rechtsstreitigkei-
ten;

o wir entwickeln individuelle statistische Modelle, mittels derer wir Ihre Kreditwiirdigkeit ermitteln;

e das IT-Management einschlieBlich Infrastrukturmanagement (z. B. gemeinsame Plattformen) sowie MaR-
nahmen zur Gewabhrleistung der betrieblichen Kontinuitat und IT-Sicherheit zu gewahrleisten;

o die Cybersicherheit zu verbessern, unsere Plattformen und Websites zu verwalten und die Betriebssicher-
heit zu gewahrleisten;

o Mittels des Einsatzes von Videouberwachung, Personen- und Sachschaden zu vermeiden;

o die Automatisierung und Effizienz unserer Betriebsablaufe und Kundendienste zu verbessern (z. B. elektro-
nische Schadensmeldung oder Bereitstellen eines Beschwerdeformulars iber unsere Webseiten, Erstellen
eines FAQ-Chatbots oder Nachverfolgen lhrer Anfragen zur Verbesserung lhrer Zufriedenheit auf der
Grundlage personenbezogener Daten, die wahrend unserer Interaktionen mit Ihnen erhoben werden, wie
z. B. Gesprachsnotizen, E-Mails oder Chats);

e Finanzoperationen, wie Verkaufe und Abtretungen von Forderungsportfolios, Verbriefungen, Finanzierung
oder Refinanzierung der BNP Paribas-/3 Step IT OY-Gruppe durchzufiihren;

o statistische Studien durchzufihren und pradiktive und deskriptive Modelle zu entwickeln:

o zu kommerziellen Zwecken: Um Produkte und Dienstleistungen zu ermitteln, die lhren Bedurfnissen am
besten entsprechen, um neue Angebote zu erstellen oder neue Trends bei unseren Kunden zu erkennen,
um unsere Geschéftspolitik unter Berlcksichtigung der Praferenzen unserer Kunden zu entwickeln;

o zu Sicherheitszwecken: Um potenzielle Zwischenfalle zu verhindern und das Sicherheitsmanagement zu
verbessern;

o zu Zwecken der Compliance (z. B. zur Bekdmpfung von Geldwasche und Terrorismusfinanzierung) und
des Risikomanagements;

o zu Zwecken der Betrugsbekampfung;

o Wettbewerbe, Preisausschreiben, Werbeaktionen zu organisieren, Meinungs- und Kundenzufriedenheits-
umfragen durchzufiihren.

Wir verwenden lhre personenbezogenen Daten, um lhnen Angebote per elektronischer Post sowie auf
dem Postweg zuzusenden

Als Teil der Gruppen von BNP Paribas and 3 Step IT OY méchten wir Ihnen Zugang zu einem breiten Spektrum
an Produkten und Dienstleistungen bieten, die Ihren Bediirfnissen am besten entsprechen.

Sofern Sie Kunde sind und sofern Sie nicht widersprechen, kénnen wir lhnen diese Angebote fiir unsere Pro-
dukte und Dienstleistungen per elektronischer Post (z. B. E-Mail, SMS) zusenden, wenn sie denen &hnlich
sind, die Sie bereits erworben oder beauftragt haben.

Wir stellen sicher, dass sich diese Angebote auf Produkte oder Dienstleistungen beziehen, die fir lhre Bedurf-
nisse relevant sind und die die Produkte und Dienstleistungen, die Sie bereits erworben oder beauftragt haben,
erganzen.

Wir kénnen Ihnen auch auf dem Postweg Angebote zu unseren Produkten und Dienstleistungen sowie zu
denen der Gruppe und unserer vertrauenswirdigen Partner zusenden. Der Datenverarbeitung zum Zwecke
der Kundeninformation per elektronischer Post, fiir eigene ahnliche Produkte und Dienstleistungen sowie der
Zusendung postalischer Angebote kénnen Sie jederzeit, mit Wirkung fiir die Zukunft, widersprechen.
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3.3.3. Wir analysieren lhre personenbezogenen Daten, um ein Standardprofil zur besseren Personalisierung

unserer Produkte und Angebote zu erstellen

Um lhre Erfahrung und Zufriedenheit zu verbessern, miissen wir feststellen, zu welcher Kundengruppe Sie
gehoren. Zu diesem Zweck erstellen wir ein Standardprofil aus relevanten Daten, die wir aus folgenden Infor-
mationen auswahlen:

- dem, was Sie uns direkt mitgeteilt haben;

- aus lhrer Nutzung unserer Produkte oder Dienstleistungen, z. B. im Zusammenhang mit Ihren Konten, ein-
schliel3lich des Kontostands, regelmafiger oder atypischer Bewegungen, der Nutzung lhrer Karte im Aus-
land sowie der automatischen Kategorisierung lhrer Transaktionsdaten (z. B. die Verteilung lhrer Ausgaben
und lhrer Einnahmen nach Kategorien, wie sie in Ihrem Kundenbereich sichtbar ist);

- aus lhrer Nutzung unserer verschiedenen Kommunikationskanale: Websites und Anwendungen (z. B. ob
Sie digital versiert sind oder ob Sie es bevorzugen, ein Produkt oder eine Dienstleistung eigenstandiger zu
verwalten (,Self-Service®);

Sofern Sie der Verarbeitung nicht widersprechen, nehmen wir eine Personalisierung auf Basis dieses Stan-
dardprofils vor. Wenn Sie zustimmen, kénnen wir dartiber hinaus |hre Bedirfnisse besser erfiillen, indem wir
eine mafRgeschneiderte Personalisierung vornehmen, die nachstehend beschrieben wird.

3.4. Personenbezogene Daten, die auf Basis lhrer Einwilligung verarbeitet werden
Fir einige Verarbeitungen personenbezogener Daten werden wir Sie gezielt informieren und um Ihre Einwilligung bit-
ten. Selbstverstandlich kénnen Sie lhre Einwilligung jederzeit widerrufen.

Insbesondere bitten wir Sie um lhre Einwilligung fir:

eine mafllgeschneiderte Anpassung unserer Angebote und Produkte oder Dienstleistungen auf der Grundlage eines
komplexen Profilings, um lhre Bedurfnisse und lhr Verhalten vorherzusagen;

alle elektronischen Angebote fur Produkte und Dienstleistungen, die nicht denen ahneln, die Sie erworben oder
beauftragt haben oder fir Produkte und Dienstleistungen von anderen Unternehmen der Gruppe oder unseren ver-
trauenswirdigen Partnern;

die Personalisierung unserer Angebote, Produkte und Dienstleistungen auf der Grundlage |hrer Kontodaten bei an-
deren Banken;

die Verwendung lhrer elektronischen Nutzungsdaten (z. B. Giber Cookies) fir kommerzielle Zwecke oder zur Verbes-
serung der Kenntnis lhres Profils;

fur die Schulung unserer Mitarbeiter durch die Aufzeichnung von eingehenden Anrufen in unseren Call-Centern.

4, WELCHE ARTEN VON PERSONENBEZOGENEN DATEN ERHEBEN WIR?

Wir erheben und verwenden lhre personenbezogenen Daten, d.h. Informationen, die Sie identifizieren oder eine Identifizierung
ermdoglichen.

Abhangig unter anderem von der Art des Produkts oder der Dienstleistung, die wir lhnen anbieten und den Interaktionen, die
wir mit Ihnen haben, erheben wir verschiedene Arten von personenbezogenen Daten Uber Sie, darunter:

Zweigniederlassung
Amtsgericht Kéln: HRB 99068
Niederlassungsleitung:

Identifizierungsdaten: z. B. vollstandiger Name, Geschlecht, Geburtsort und -datum, Staatsangehdrigkeit, Perso-
nalausweisnummer, Reisepassnummer, Fiihrerscheinnummer, Fahrzeugkennzeichen, Foto, Unterschrift;

Kontaktdaten: (private oder berufliche) Postanschrift, E-Mail-Adresse, Telefon-/Mobilnummer;

Angaben zu lhrer finanziellen und familidren Situation: z. B. Familienstand, Giterstand, Anzahl der Kinder und
Alter, Studium oder Beschaftigung der Kinder, Zusammensetzung des Haushalts, Eigentum: Wohnung oder Haus;

Besondere Ereignisse lhres Lebens: Sie haben z. B. kiirzlich geheiratet, sind eine Partnerschaft eingegangen oder
haben ein Kind bekommen;

Lebensstil: Hobbys und Interessen, Reisen, Wohnstatus;

Wirtschafts-, Finanz- und steuerliche Informationen: z. B. Steueridentifikationsnummer, Steuerstatus, Land des
Wohnsitzes, Gehalt und andere Einkommen, Wert |hres Vermoégens;

Bildungs- und Beschiftigungsinformationen: z. B. Bildungsgrad, Erwerbstatigkeit, Name des Arbeitgebers und
Vergutung;

Bank- und Finanzdaten im Zusammenhang mit den Produkten und Dienstleistungen, liber die Sie verfiigen:
z. B. Bankkontodaten, Produkte und Dienstleistungen (Kredite, Versicherungen, Spar- und Anlageprodukte, Leasing,
Wohngebaudeversicherung), Kreditkartennummer, Geldiiberweisungen, Vermoégen, Anlegerprofil, Kredithistorie,
Zahlungsvorfalle, Schuldenstand und Ausgaben, Rating;

Transaktionsdaten: Kontobewegungen und -salden, Transaktionen, einschliellich der Daten des Begiinstigten, wie
vollsténdiger Name, Anschrift und Kontaktdaten sowie Angaben zu Bankgeschéften, Betrag, Datum, Uhrzeit und Art
der Transaktion (Kreditkarte, Uberweisung, Scheck, Lastschrift);

Daten, die sich auf lhre Gewohnheiten und Priferenzen in Bezug auf die Nutzung unserer Produkte und
Dienstleistungen beziehen;
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- Daten aus unseren mit lhnen erfolgten Interaktionen: z. B. Ihre Bemerkungen, Vorschlage, Bedirfnisse, die wir
wahrend unseres Austauschs mit lhnen persdnlich an unseren Standorten (Kontaktberichte) oder wahrend der tele-
fonischen Kommunikation (Gesprachsnotiz oder Gesprachsaufzeichnung), der Kommunikation per E-Mail, Chat,
Chatbot, dem Austausch auf unseren Auftritten in sozialen Medien oder Ihren eventuellen Beschwerden gesammelt
haben. lhre Verbindungs- und Trackingdaten (z. B. erhoben tiber Cookies flr nicht werbliche oder analytische Zwe-
cke auf unseren Websites), Online-Diensten, Anwendungen;

- Daten, die iiber die Videoiiberwachung und Geolokalisierung erfasst werden: z. B. Anzeige von Abhebungs-
oder Zahlungsorten aus Sicherheitsgriinden oder zur Identifizierung des Standorts der nachstgelegenen Filiale oder
Ihres nachstgelegenen Dienstleisters oder der Lokalisierung der von uns finanzierten Objekte;

- Daten iiber lhre Gerate (Mobiltelefon, Computer, Tablet, usw.): IP-Adresse, technische Spezifikationen und ein-
deutige Identifizierungsdaten;

- Personalisierte Anmeldedaten oder Sicherheitsmerkmale, die verwendet werden, um Sie mit der Website
und den Apps von BNP Paribas 3 Step IT zu verbinden.

Wir kénnen sensible Daten wie Gesundheitsdaten, biometrische Daten oder Daten im Zusammenhang mit kriminellen Hand-
lungen erheben, sofern die strengen Bedingungen der Datenschutzbestimmungen eingehalten werden.

5. VON WEM ERHEBEN WIR PERSONENBEZOGENE DATEN?
Wir erheben personenbezogene Daten in der Regel direkt von lhnen. Wir kdnnen jedoch auch andere Quellen heranziehen.

Gegebenenfalls erheben wir Daten aus 6ffentlichen Quellen:

¢ Veroffentlichungen/Datenbanken, die von offiziellen Behdrden oder Dritten zur Verfugung gestellt werden (z. B. den
Bundesanzeiger, das Handelsregister, Datenbanken der Aufsichtsbehdrden des Finanzsektors);

o Websites/Auftritte in sozialen Medien von juristischen Personen oder Geschaftskunden, die Informationen enthalten,
die Sie offengelegt haben (z. B. lhre eigene Website oder Ihr Auftritt in sozialen Medien);

o Offentliche Informationen wie z. B. Informationen aus der Presse.

Wir erheben auch personenbezogene Daten von Dritten:
e von anderen Unternehmen der BNP Paribas- und/oder 3 Step IT OY-Gruppe;
¢ von unseren Kunden (Unternehmen oder Einzelpersonen);
e von unseren Geschaftspartnern;
e von Zahlungsauslésedienstleistern und Kontoaggregatoren (Kontoinformationsdienstleister);
o von Dritten wie Kreditauskunfteien (z. B. SCHUFA Holding AG) und Agenturen zur Betrugsbekampfung;

e von Adressrecherchedienstleistern, die selbst dafiir verantwortlich sind, dass sie die relevanten Informationen auf
rechtmaflige Weise erheben.

6. AN WEN GEBEN WIR IHRE PERSONENBEZOGENEN DATEN WEITER UND WARUM?

a. An Unternehmen der BNP Paribas-/3 Step IT OY-Gruppe

Als Teil der BNP Paribas-/3 Step IT OY-Gruppe arbeiten wir weltweit eng mit anderen gruppenangehdrigen Unter-
nehmen zusammen. lhre personenbezogenen Daten kénnen daher zwischen den Unternehmen der BNP Paribas-
/3 Step IT OY-Gruppe ausgetauscht werden, wenn dies erforderlich ist, um:

e unsere verschiedenen vorstehend beschriebenen rechtlichen und regulatorischen Verpflichtungen zu erfiillen,
u.a,;

o Weitergabe der fir Geldwasche/Terrorismusfinanzierung, Sanktionen, Embargos und KYC (Know
Your Customer) erhobenen Daten;

o Pravention, Aufdeckung und Bekampfung von Betrug;
o Risikomanagement einschlieRlich Kredit- und operationeller Risiken (Risikorating/Credit Scoring usw.);

¢ unsere folgenden berechtigten Interessen zu erflillen:

o statistische Studien durchzufihren und vorhersagende und beschreibende Modelle flir Geschéafts-, Sicher-
heits-, Compliance-, Risikomanagement- und Betrugsbekdmpfungszwecke zu entwickeln;

o die Aussagekraft bestimmter Daten Uber Sie, die sich im Besitz anderer Unternehmen der Gruppe befinden,
zu verbessern;

o Inhalt und Preise von Produkten und Dienstleistungen anzupassen;

o Forschung und Entwicklung Aktivitaten, insbesondere zu Compliance-, Risiko-, Kommunikations- und Marke-
tingzwecken;

o globaler und konsistenter Uberblick (iber ihre Kunden.
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b. An Empfianger und Datenverarbeiter auBerhalb der BNP Paribas-/3 Step IT OY-Gruppe

Um einige der in dieser Datenschutzerklarung beschriebenen Zwecke zu erfillen, kénnen wir lhre personenbezo-
genen Daten erforderlichenfalls weitergeben an:

o Verarbeiter, die in unserem Auftrag Dienstleistungen erbringen (z. B. IT-Dienstleistungen, Logistik, Druckdienst-
leistungen, Telekommunikation, Inkasso, Beratung und Vertrieb sowie Marketing).

e Bank- und Handelspartner, Kreditversicherer, unabhangige Agenten, Vermittler oder Broker, Finanzinstitute, Ge-
genparteien, Transaktionsregister, mit denen wir in Beziehung stehen, wenn eine solche Ubermittlung erforderlich
ist, um lhnen die von Ihnen gewlinschten Dienstleistungen und Produkte zur Verfligung zu stellen oder unsere
vertraglichen Verpflichtungen zu erfiillen oder Transaktionen auszufiihren (z. B. Banken, Korrespondenzbanken,
Verwahrstellen, Depotbanken, Wertpapieremittenten, Zahlstellen, Austauschplattformen, Versicherungsgesell-
schaften, Zahlungssystembetreiber, Emittenten oder Zahlungskartenvermittler, Garantiegesellschaften oder Fi-
nanzgarantieeinrichtungen);

o lokale oder auslandische Finanz-, Steuer-, Verwaltungs-, Straf- oder Justizbehérden, Schiedsrichter oder Medi-
atoren, offentliche Behdrden oder Institutionen (z. B. die Finanzmarktaufsicht, Banque de France), denen wir
oder ein Mitglied der BNP Paribas-/3 Step IT OY-Gruppe Auskunft erteilen missen:

o gemaf deren Anfrage;

o zur Ausubung und Verteidigung von Rechtsansprichen, z. B. im Rahmen eines Klage- oder anderweitigen
gerichtlichen Verfahrens;

o zur Einhaltung einer Anordnung oder einer Empfehlung einer zustandigen Behdrde, die fir uns oder ein Mit-
glied der BNP Paribas-/3 Step IT OY-Gruppe gilt;

o Dienstleister fur Zahlungen Dritter (Informationen uber lhre Bankkonten) zum Zwecke der Bereitstellung eines
Zahlungsauslésedienstes oder eines Kontoinformationsdienstes, wenn Sie der Ubermittlung lhrer personenbe-
zogenen Daten an diesen Dritten zugestimmt haben;

o bestimmte regulierte Berufsgruppen wie Rechtsanwaélte, Notare, Ratingagenturen oder Wirtschaftsprifer, wenn
dies unter bestimmten Umstanden erforderlich ist (Rechtsstreitigkeiten, Audit usw.) sowie an unsere Versicherer
oder an tatsachliche oder geplante Kaufer der Unternehmen oder Geschaftsbereiche der BNP Paribas-/3 Step
IT OY-Gruppe;

e Garantiegeber oder Birgen.

Wir kénnen Ihre personenbezogenen Daten an unsere Geschaftspartner, z. B. Hersteller in Absatzfinanzierungsprogrammen,
weitergeben, wenn und soweit dies fir die Umsetzung der von lhnen gewlinschten Finanzierung notwendig ist.

7. INTERNATIONALE UBERMITTLUNG PERSONENBEZOGENER DATEN

Bei internationalen Datentransfers aus dem Européischen Wirtschaftsraum (EWR) in ein Land auflerhalb des EWR kann die
Ubermittlung Ihrer personenbezogenen Daten erfolgen. Hat die Europdische Kommission anerkannt, dass ein Drittland ein
angemessenes Datenschutzniveau bietet, kdnnen lhre personenbezogenen Daten auf dieser Grundlage Gbermittelt werden.

Bei Ubermittlungen in Lander auRerhalb des EWR, in denen das Schutzniveau von der Europdischen Kommission nicht als
angemessen anerkannt wurde, stitzen wir uns entweder auf eine fir die jeweilige Situation geltende Ausnahmeregelung (z. B.
wenn die Ubermittlung zur Erfiillung unseres Vertrages mit Ihnen erforderlich ist, z. B. bei internationalen Zahlungen) oder
wenden eine der folgenden geeigneten Garantien an, um den Schutz lhrer personenbezogenen Daten zu gewahrleisten:

¢ von der Europaischen Kommission erlassene Standarddatenschutzklauseln;
¢ verbindliche interne Datenschutzvorschriften.

Um eine Kopie dieser geeigneten Garantien oder Informationen dariiber, wo diese erhaltlich sind, zu erlangen, kénnen Sie
eine schriftliche Anfrage senden, wie in Ziffer 2. erwahnt.

8. WIE LANGE BEWAHREN WIR IHRE PERSONENBEZOGENEN DATEN AUF?

Wir bewahren lhre personenbezogenen Daten mindestens fiir den nach geltendem Recht vorgeschriebenen Zeitraum auf.
Eine langere Aufbewahrung ist mdglich, soweit betriebliche Bedurfnisse wie Geschaftsentwicklung, das Management der Ge-
schéftsbeziehungen, die Erfillung gesetzlicher Pflichten oder die Befolgung behérdlicher Anordnungen dies erfordern. So
werden Angaben Uber Vertragspartner, zu den Auftragen, den Bilanzen und Abschliussen sowie die allgemeine Geschéftskor-
respondenz beispielsweise flr die Dauer des Vertragsverhaltnisses und einen Zeitraum von sechs Jahren beginnend mit dem
Ablauf des Jahres der Vertragsbeendigung aufbewahrt. Daten aus Rechnungen sowie Daten zur Identitatspriifung dagegen
flr die Dauer des Vertragsverhaltnisses und einen Zeitraum von zehn Jahren beginnend mit dem Ablauf des Jahres der
Vertragsbeendigung. Bei Antragstellern ohne anschliefenden Vertragsschluss gilt eine Aufbewahrungsfrist von 2 Jahren be-
ginnend mit dem Ende des Jahres der Antragstellung.

Py
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In unseren Geschaftsraumlichkeiten werden zur Wahrung des Hausrechts, zur Vermeidung von Straftaten (sofern notwendig
fr Ermittlungen im Falle eines Vorfalles) und zum Schutz vor Diebstahl und Vandalismus, Videoaufnahmen in den Eingangs-
bereichen angefertigt, die fur die Dauer von 72 Stunden beginnend mit der Aufzeichnung gespeichert werden.

9. WIE SIE DIE ENTWICKLUNG DIESER DATENSCHUTZERKLARUNG VERFOLGEN KONNEN

In einer Welt, in der sich die Technologien standig weiterentwickeln, Gberprifen wir diese Datenschutzerklarung regelmafig
und aktualisieren sie bei Bedarf.

Wir laden Sie ein, die neueste Version dieses Dokuments online einzusehen und wir werden Sie Uber unsere Website oder
Uber unsere Ublichen Kommunikationskanale uber alle wesentlichen Anderungen informieren.
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Anhang 1
Verarbeitung personenbezogener Daten zur Bekampfung von Geldwasche und Terrorismusfinanzierung

Die Bankengruppe, der wir angehéren, ist dazu verpflichtet, fiir alle Einheiten ein zentral gesteuertes, robustes System zur
Bekampfung von Geldwasche und Terrorismusfinanzierung, ein Programm zur Bekdmpfung von Korruption sowie einen Me-
chanismus zur Einhaltung internationaler Sanktionen (d.h. alle Wirtschafts- oder Handelssanktionen, einschlieRlich damit ver-
bundener Gesetze, Verordnungen, restriktiver MalRnahmen, Embargos und MaRhahmen zum Einfrieren von Vermdgenswer-
ten, die von der Republik Frankreich, der Europaischen Union, dem US-Department of the Treasury's Office of Foreign Assets
Control und jeder anderen zusténdigen Behorde in den Gebieten, in denen die BNP Paribas-Gruppe niedergelassen ist, er-
lassen, verwaltet, verhangt oder durchgesetzt werden) einzufiihren und aufrecht zu erhalten.

In diesem Zusammenhang sind wir gemeinsam mit BNP Paribas S.A., der Muttergesellschaft der BNP Paribas-Gruppe, fir
die Datenverarbeitung verantwortlich.

Zur Einhaltung der damit einhergehenden Anforderungen, zur Beachtung internationaler Sanktionen und um unseren diesbe-
zuglichen rechtlichen Verpflichtungen nachzukommen, flihren wir die nachstehend aufgefiihrten Schritte durch:

- Ein "Know Your Customer"-Programm (KYC), das in angemessener Weise darauf ausgelegt ist, die Identitat unserer
Kunden zu ermitteln, zu Gberpriifen und zu aktualisieren, gegebenenfalls auch die Identitat der jeweiligen wirtschaftlichen
Eigentiimer und Bevollmachtigten;

- Verstarkte Due Diligence fiir Hochrisikokunden sowie politisch exponierte Personen oder auch "PEPs" (PEPs sind Per-
sonen, die aufgrund ihrer Funktion oder Position (politisch, juristisch oder administrativ) derartigen Risiken starker aus-
gesetzt sind) und fiir Situationen mit erhéhtem Risiko;

- Schriftliche Richtlinien, Verfahren und Kontrollen, die in angemessener Weise sicherstellen sollen, dass wir keine Be-
ziehungen zu Bank-Mantelgesellschaften (shell banks) eingehen oder unterhalten;

- Eine auf der internen Bewertung der Risiken und der wirtschaftlichen Lage basierende Politik, unabhangig von der Wah-
rung generell keine Aktivitdten oder Geschafte auszufiihren oder anderweitig zu tatigen:

o fur, im Namen oder zugunsten von naturlichen oder juristischen Personen oder Organisationen, die Sanktionen der
Franzésischen Republik, der Europaischen Union, der Vereinigten Staaten, der Vereinten Nationen oder, in bestimm-
ten Fallen, anderen lokalen Sanktionen in Gebieten, in denen die Gruppe tétig ist, unterliegen;

o die direkt oder indirekt mit Sanktionen belegte Gebiete betreffen, einschliellich Krim/Sewastopol, Kuba, Iran, Nordko-
rea oder Syrien;

o die Finanzinstitute oder Gebiete betreffen, die mit terroristischen Organisationen, die von den zustandigen Behdrden
in Frankreich, der Europaischen Union, den USA und den Vereinten Nationen als solche anerkannt sind, in Verbindung
stehen oder von diesen kontrolliert werden konnten,

- Screening der Kundendatenbank und Transaktionsfilterung, die in angemessener Weise darauf ausgelegt sind, die Ein-
haltung der geltenden Gesetze zu gewahrleisten;

- Systeme und Verfahren zur Aufdeckung und Meldung verdachtiger Aktivitaten an die zustandigen Aufsichtsbehérden;

- Ein Compliance-Programm, das in angemessener Weise darauf ausgelegt ist, Bestechung, Korruption und unrechtma-
Rige Einflussnahme gemal dem franzdsischen "Sapin II'-Gesetz, dem US-amerikanischen FCPA und dem britischen
Bribery Act zu verhindern und aufzudecken.

In diesem Zusammenhang missen wir zugreifen auf:

o Dienste externer Anbieter, die aktuelle Listen von PEPs flihren wie Dow Jones Factiva (bereitgestellt von Dow Jones
& Company, Inc.) und World-Check (bereitgestellt von REFINITIV, REFINITIV US LLC und London Bank of Exchan-
ges);

o offentlich verfuigbare Presseinformationen Uber Sachverhalte im Zusammenhang mit Geldwéasche, Terrorismusfinan-
zierung oder Korruption;

o Kenntnisse Uber risikoreiche Verhaltensweisen oder risikoreiche Situationen (Verdachtsmeldung oder Gleichwertiges
vorhanden), die auf Ebene der BNP Paribas-Gruppe festgestellt werden kénnen.

Aufgrund der Zielsetzung — Bekédmpfung von Geldwasche und Terrorismusfinanzierung — kann es sein, dass wir besondere
Kategorien personenbezogener Daten oder Daten Uber strafrechtliche Verurteilungen und Straftaten verarbeiten miissen.

Wir filhren diese Uberpriifungen sowohl bei Eingehung einer Geschéftsbeziehung mit uns als auch wéhrend der gesamten
Dauer der Geschaftsbeziehung durch, sowohl in Bezug auf Sie selbst als auch auf die von Ihnen durchgefiihrten Transaktio-
nen. Auch nach Beendigung der Geschaftsbeziehung und wenn fiir Sie eine Warnmeldung vorliegt, werden diese Informatio-
nen gespeichert, um Sie zu identifizieren und unsere Kontrollen fir den Fall anzupassen, dass Sie eine neue Geschéaftsbe-
ziehung mit einer Einheit der BNP Paribas-Gruppe eingehen oder eine Transaktion vorgenommen wird, an der Sie beteiligt
sind.

Zur Einhaltung unserer gesetzlichen Pflichten tauschen wir die zwecks Bekdmpfung von Geldwéasche und Terrorismusfinan-
zierung, Korruptionsbekampfung oder Anwendung internationaler Sanktionen erfassten Informationen zwischen den Einheiten
der BNP Paribas-Gruppe aus. Wenn |hre Daten in Lander auRerhalb des Europaischen Wirtschaftsraums tibermittelt werden,
in denen kein angemessenes Schutzniveau besteht, gelten fiir die Ubermittlungen die Standardvertragsklauseln der Europé-
ischen Kommission. Werden zusatzliche Daten erhoben und ausgetauscht, um die Vorschriften von Nicht-EU-Landern einzu-
halten, so ist diese Verarbeitung durch die BNP Paribas-Gruppe fir die Einhaltung der gesetzlichen Verpflichtungen und zur
Vermeidung lokaler Sanktionen erforderlich und bergriindet daher ein berechtigtes Interesse.

P
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Anhang 2
Automatisierte Entscheidungen einschlieBlich Profiling

Wir verarbeiten teilweise lhre Daten automatisiert mit dem Ziel, bestimmte persénliche Aspekte zu bewerten (Profiling). Wir
setzen Profiling beispielsweise in folgenden Fallen ein:

o Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekdmpfung von Geldwasche, Terrorismusfinan-
zierung und vermdgensgefahrdenden Straftaten verpflichtet. Dabei werden auch Datenauswertungen (u.a. im Zah-
lungsverkehr) vorgenommen. Diese MalRnahmen dienen zugleich auch lhrem Schutz.

e Um Sie zielgerichtet Gber Produkte informieren und beraten zu kénnen, setzen wir Auswertungsinstrumente ein.
Diese ermdglichen eine bedarfsgerechte Kommunikation und Werbung einschlieRlich Markt- und Meinungsfor-
schung.

¢ Im Rahmen der Beurteilung lhrer Kreditwiirdigkeit nutzen wir das Scoring. Dabei wird die Wahrscheinlichkeit berech-
net, mit der ein Kunde seinen Zahlungsverpflichtungen vertragsgemaf nachkommen wird. In die Berechnung kdnnen
beispielsweise Einkommensverhaltnisse, Ausgaben, bestehende Verbindlichkeiten, Beruf, Arbeitgeber, Beschafti-
gungsdauer, Erfahrungen aus der bisherigen Geschéaftsbeziehung, vertragsgeméafle Riickzahlung friherer Kredite
sowie Informationen von Kreditauskunfteien einflieRen. Das Scoring beruht auf einem mathematisch-statistisch an-
erkannten und bewahrten Verfahren. Die errechneten Scorewerte unterstiitzen uns bei der Entscheidungsfindung im
Rahmen von Produktabschliissen und gehen in das laufende Risikomanagement mit ein.

Wenn eine Entscheidung zum Vertragsabschluss oder zur Vertragserfiillung in einem automatischen Prozess getroffen wurde
und diese Entscheidung lhnen gegeniiber rechtliche Wirkung entfaltet oder Sie in ahnlicher Weise erheblich beeintrachtigt,
kénnen Sie von uns eine nochmalige manuelle Uberpriifung verlangen, nachdem Sie lhrem Ansprechpartner Ihren Standpunkt
dargestellt und die manuelle Uberpriifung bei diesem beantragt haben.

Sie haben darlber hinaus das Recht Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten im Rahmen des
Profilings einzulegen (vgl. dazu auch Ziffer 2.4.). Eine weitere Verarbeitung durch uns wird dann nur bei Nachweis von ber-
wiegenden, zwingend schutzwiirdigen Interessen erfolgen.
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Anhang 3
Dateniibermittlung an die Schufa

Wir Ubermitteln die im Rahmen eines Vertragsverhaltnisses erhobenen personenbezogenen Daten Uber die Beantragung, die
Durchfliihrung und Beendigung dieser Geschaftsbeziehung sowie Daten Uber nicht vertragsgemafes Verhalten oder betriige-
risches Verhalten an die SCHUFA Holding AG, Kormoranweg 5, 65201 Wiesbaden.

Rechtsgrundlagen dieser Ubermittlungen sind Art. 6 Abs. 1 S. 1 lit. b und Art. 6 Abs. 1 S. 1 lit. f DSGVO.

Ubermittiungen auf der Grundlage von Art. 6 Abs. 1 S. 1 lit. f DSGVO diirfen nur erfolgen, soweit dies zur Wahrung unserer
berechtigten Interessen oder Interessen Dritter erforderlich ist und nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten erfordern, lberwiegen. Der Datenaustausch mit der
SCHUFA dient auch der Erfiillung gesetzlicher Pflichten zur Durchfiihrung von Kreditwirdigkeitsprifungen von Kunden
(§ 505 a des Biirgerlichen Gesetzbuches, § 18 a des Kreditwesengesetzes).

Die SCHUFA verarbeitet die erhaltenen Daten und verwendet sie auch zum Zwecke der Profilbildung (Scoring), um ihren
Vertragspartnern im Europaischen Wirtschaftsraum und in der Schweiz sowie ggf. weiteren Drittlandern (sofern zu diesen ein
Angemessenheitsbeschluss der Europaischen Kommission besteht oder Standardvertragsklauseln vereinbart wurden, die un-
ter schufa.de eingesehen werden kénnen) Informationen unter anderem zur Beurteilung der Kreditwirdigkeit von nattirlichen
Personen zu geben. Nahere Informationen zur Tatigkeit der SCHUFA kénnen dem SCHUFA-Informationsblatt nach Art. 14
DSGVO online einsehbar unter schufa.de/global/datenschutz-dsgvo enthommen werden.

o
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